TEVFIK ILERi IMAM HATIP ORTAOKULU
E-GUVENLIK POLITIKAMIZ

AMACLAR VE POLITIKA KAPSAMI:

Okul olarak, internetin ve bilgi iletigim teknolojilerinin giinliik yagamin cnemli bir pargasi
olduguna inaniyoruz. Bunedenle, riskleri dogruyénetebilmeleri ve uygun adimlan atabilmeleri
konusunda dgrencilerimizin desteklenmesi gerektigini digiiniyor ve onlari destekliyoruz.

Okulumuz egitim standartlanini yilkseltmek, bagany: tesvik etmek, personelin mesleki
calismalanini desteklemek ve yonetim iglevlerini geligtirmek igin toplumun kaliteli Internet
erisimi sunma ylkimliligine sahiptir, Okulumuz, tim gocuklann ve personelin gevrimigi
olarak potansiyel zararlardan korunmasini saglamakla sorumludur.

Bu politika, ydneticiler, 6gretmenler, destek personeli, gocuklar ve ebeveynler igin
hazilanmistir. Bu politika, internet erigimi ve kisisel cihazlar da dahil olmak Uzere bilgi
iletisim cihazlaninin kullanimi igin gegerlidir; gocuklar, personel ya da diger kigilere,
calistiklan diziistil bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin
okul tarafindan verilen cihazlar igin de gegerlidir.

Tiim Calisanlarin Sorumluluklan:

Cevrimigi givenlik politikalaninin gelistiriimesine katkida bulunmak.

Okul sistemlerinin ve verilerin givenliginden sorumlu olmak.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar modellemek.
Miimkiin oldugunca miifredat ile gevrimigi giivenlik egitimini iliskilendirmek.
Olumlu égrenme firsatlarina vurgu yapmak.

Bu alanda mesleki geligim igin kigisel sorumluluk almak.

Odarencilerin Baglica Sorumluluklart:

Cevrimigi ve gevrimdigi bagkalarinin hislerine ve haklanina sayg: duymak.

Sorunla karsilagirsa, gtvenilir bir yetiskinden yardim istemek (ebeveyn, biligim
teknolojileri 6gretmeni, sinif rehber &dretmeni) ve gevrimici glivenlik sorunlariyla
karsilagan diger kisileri desteklemek.

Kendilerini ve bagkalarini gevrimigi korumak iginsorumluluk almak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinifamak
icin glivenli ve sorumluluk sahibi davranmak.

Ebeveynlerin Baglica Sorumluluklar:

Gocuklaryla gevrimigi giivenlik konularini tartismak, okulun gevrimii guvenlik
yaklagimlarini desteklemek ve evde uygun glivenli cevrimigi davraniglan
pekistirmek.

Teknoloji ve sosyal medyanin glivenli ve uygun kullanimini modellemek.

Davraniglarinda, gocugun cevrimigi olarak zarar gorme tehlikesi altinda
oldugunu gésteren degisiklikleri belirlemek.
Okul veya diger uygun kurumlardan, kendileri veyagocuklan cevrimigi problem veya
sorunlarla kargilagirsa yardim veya destek istemek.
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Okulun gevrimigi gtivenlik politikalarinin olugturulmasina katkida bulunmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve égrenimlerinden sorumiu olmak.

GEVRIMICI ILETISIM VE TEKNOLOUJININ DAHA GUVENLI KULLANILMASI

Okul web sitesinin yénetilmesl|

Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon numarasi olacaktrr,
Personel veya dgrencilerin kigisel bilgileri yayinlanmayacaktr,

Web sitesi, erigilebilirlik fikri milkiyet haklarina saygs, gizlilik politikalari ve telif
hakki da dahil olmak (izere okulun yayin yénergelerine uyacaktir.

Spam maillerden korunmak igin e-posta adresleri gevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci cahsmalan  dgrencilerin izniyle ya da ebeveynlerinin izniyle
yayinlanacaktir.

Okulweb sitesi yonetici hesabi, uygun,giilii sifreyle sifrelenip korunacaktir.

Okul, gevrimigi glivenlik dahil olmak Gizere, toplumun uyeleri igin okul web sitesinde
korunma hakkinda bilgi génderecektir,

Okul, cevrimigi paylagilan tim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin timinln, veri giivenlidi, davranis Kurallari, sosyal
medya, kigisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve
prosedurlere uygun sekilde yer almasini saglayacaktir.

Internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

Internet kullanimi egitimsel erisimin chemli bir 6zelligidir ve tim gocuklar bitiinlesik
okul mufredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler
gelistirmelerini destekleyecek ve onlara yardimci olacak yasa ve yetenede uygun

egitim alacaklardir.

Okulun internet erigimi egitimi geligtirmek ve genigletmek igin saglanacaktir.

Internet erigim seviyeleri miifredat gerekliliklerini ve 6grencilerin yag ve yeteneklerini
yansitacak sekilde gézden gegirilecektir.

Personel tiyeleri, web siteleri, web aragin ve uygulamalari sinifta kullanmfdan onﬁteirveya
evde kullanmay &nerirken énce gdzden gegirecek ardindan kullanip, onerecexiir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmes_i _beceri'leri de dahil
olmak {izere, internette arastirmada etkili kullanimi konusunda egitilecektir,
Ogrencilere, okuduklari veya gosterilen bilgilerin dogrulugunu kabul etmeden once
elestirel digiinmeleri 6gretilecektir.

% 5 in bir
Gevrimigi materyallerin degerlendiriimesi, her konuda ogrenme ve Ogrenmenin B

pargasidir ve miifredatta bir bGtin olarak goruldr.
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Kisisel Cihazlar ve Cep Telefonlarinin Kullanima:

Tevfik lleri Imam Hatip Ortaokulu, mobil teknolojilerle yapilan kisisel

gocuklar, personel ve anne babalar icin glindelik yasamin kabul edilen b
oldu§unun farkindadir; ancak, bu tir teknol

kullanilmasini dnemsemektedir.

iletisimin,
ir pargas
ojilerin okulda giivenli ve uygun bir sekilde

Kisisel cihazlarin ve cep telefonlarinin kullanim, yasaved

iger uygun okul politikalarina
uygun olarak yerine getirilecektir.

Okula getirilen her tirli elektronik
Cep telefonu ya da akilli saatini o
cihazlan, siniflan igin aynimis alan

cihazin sorumlulugu 6ncelikle kullaniciya aittir.
kula getiren &grenciler, ders saatleri icinde bu
a birakmakla sorumludur. Bu sorumlulugu yerine
getirmeyen d3rencilerin cihazlarinin kaybi, calinmasi veya zarar gérmesi konusunda,
okul sorumluluk kabul etmez. Okul, bu tur cihazlann potansiyel veya fiili neden
oldugu olumsuz saglik etkileri konusunda da sorumlu degildir.

Kotlye kullanim veya uygun olmayan mesajlarin veya igeridin cep telefonlari veya kigisel
cihazlarla gonderilmesi kabul edilemez bir davranistir. Herhangi bir ihlal, disiplin /
davranis politikasinin bir pargasi olarak degerlendirilecektir.

Okulumuz, tiim Gyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak igin adim atmalarini énerir.

Okulumuz, tiim Gyelerinden, kaybolduklar veya galindidi takdirde yetkisiz aramalanin
veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak
igin sifreler / pin numaralari kullanmalarini énermektedir. Parolalar ve pin numaralan
gizli tutulmahdir. Cep telefonlar ve kisisel cihazlar paylagilmamalidir.

Ogrencilerin kigisel cihazlar ve cep telefonlan kullanimi

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin guvenli ve uygun kullanimi
konusunda bilgilendirilecektir.

Cep telefonlan veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak
onaylanmig ve yonlendirilmis miifredat tabanh etkinlik kapsaminda olmadiklan
siirece dersler veya resmiokul saatlerinde 6drenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlanni veya kisisel cihazlanm egitim etkinliginde kullanim,
okul yonetimi tarafindan onaylandiginda gergeklesecektir.

Ebeveynler okul saatlerinde okul ydnetimini arayarak ogrencilerimizle iletjgi.r.n
kurabilir. Ogrenciler, aileleri ile iletigim kurmak istediginde de sorL.J‘mlu In:ludur
yardimcisindan izin alarak, okul santralinden arama yapa_plltr. stisnai
durumlarda sinif rehber 6gretmenleri aracilidi ile de iletigim kurulabilir.
Ogrenciler, telefon numaralanini yalnizca glivenilir arkadaslanina ve aile Uyelerine
vermelidir. |
Ogrencilere, cep telefonlarinin ve kisisel cihazlarin givenli ve uygun bir sekilde
kullanimi konusunda bilgilendirme yapilacaktir.
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Personelin kisisel cihazlar ve cep telefonlan kullanim

. Personel, kisisel telefonlarin ve cihazlarnin herhangi bir sekilde kullamiminin daima

veri koruma ve lgili okul politikasi ve prosediirleri uyannca yerine getiriimesini
saglayacaktir.

. Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis” veya kapal
olmaldir.

. Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan

yasadigl igeride sahip olduju veya ceza gerektiren bir sug iglemis olmasi
durumunda, polise ulasilacaktir.

Personelin cep telefonunu veya cihazlanni kigisel olarak kullanmalarim igeren
herhangi bir iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Odrencilerin egitimi

» Ogrenciler arasinda gavenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindahk

yaratmak izin bir cevrimigi glvenlik (e-Giivenlik) mifredati olusturulur ve okulun
tamaminda yeralir.

* Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden &nce yapilacaktir.

* Mifredat gelistirme ve uygulama da dahil olmak iizere okul gevrimigi giivenlik politikalan
ve uygulamalar yazarken ve gelistirirken 63renci katkilariaranacaktir.

* Internetin ve teknolojinin giivenli ve sorumlu kullamnimi, miifredatta ve tiim konularda
vurgulanacaktir.

= Okul, égrencilerin ihtiyaglarina uygun olarak gevrimigi glivenligi gelistirmek igin akran
egitimini uygulayacaktir.

Personelin eqitimi

= Cevrimigi glivenlik (e-Givenlik) politikasi, tim calisanlarin katilimi igin resmi olarak
saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak
glglendirilecek ve vurgulanacaktir.

= Okulun tim personeline, profesyonel ve kisisel olarak, givenli ve sorumlu Internet
kullanimi konusunda giincel ve uygun personel egitimi, dizenli (en az 1 yillik) temelde
cesitli sekillerde saglanacaktir.

= Tim gahganlar, gevrimigi davraniglarinin okuldaki rold ve itibarini etkileyebileceginin
farkina varacaktir.

= Okul, ¢alisanlanin &grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken
yararh gevrimigi araglan vurgulamaktadir.

Ebeveynlerin egitimi

= Tevfik lleri Imam Hatip Ortaokulu gocuklarin internetin ve dijital teknolojinin gvenilir ve
sorumlu kullanicilan olabilmesi igin ebeveynlerin dnemli bir role sahip olduklarini kabul

eder.

= Ebeveynlerin dikkatleri, okul agiklamalarn ve okul web sitesinde okul gevrimigi giivenlik
(e-Glivenlik) politikasina ve beklentilerine yonelecektir.

= Cevrimigi guvenlik konusunda, ebeveynlere gesitli bigimlerde rehberlik yapilacaktir.
« Ebeveynlerin, gevrimigi olarak gocuklan igin olumiu davramiglan rol modellemeleri tegvik
edilecektir.
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Cevrimigi Olaylara ve Koruma Sorunlanna Yanit Verme

Okulun tiim Uyeleri, gevrimigi / siber zorballk vb. dahil olmak Uzere
Earsllasllabllecek cevrimigi risklerin gesitliliginden haberdar edilecektir. Bu,
ogrencilere ydnelik personel egitimi ve egitim yaklagimlar igerisinde
vurgulanacaktir.

Oku!un tim uyeleri, filtreleme, siber zorbalik, yasadigi igerik ihlali vb. gibi
cevrimigi guvenlik (e- Giivenlik) endiselerini bildirme prosedirii hakkinda
bilgilendirilecektir.

Okulun tim dyeleri, gizliligin Gneminden ve endiseleri bildirmek igin resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

Okulun tim Gyeleri, gevimigi ortamda glivenli ve uygun davranig hakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger liyesine zarar vermek,
silkinti yagamak veya sug olugturan herhangi bir igerik, yorum, resim veya
video yayimlamamanin énemini hatirlatacaktir.

Okul, gevrimigi giivenlik (e-Glvenlik) olaylarini, uygun oldugunda, okul
disiplini/ davranig politikasina uygun olarak yonetir.

Okul, ebeveynlere, intiya¢ duyuldugunda bunlarla ilgili endigeleri bildirir.
Sorunlan ¢dzmek isin ebeveynlerin ve gocuklarin okulla ortak g¢alismasi
gerekir.
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